Pressemeldung

Frankfurt, 01. August 2011

IDC-Studie:
Abwehr neuer Angriffsszenarien, Cloud und Mobile Se  curity sind

die Top 3 Prioritaten deutscher IT Security Verantw  ortlicher

Die Bedrohungsszenarien fur die Unternehmens-IT wer ~ den komplexer und die
Vielfalt der Angriffsszenarien wachst kontinuierlic h. Neue Attacken, begiinstigt
durch die Nutzung von Cloud Computing, Mobility und Social Media sowie
unzulangliche IT-Sicherheitskonzepte in den Unterne  hmen erfordern neue,
ganzheitliche IT Security-Strategien. Vor allem abe  r missen die eigenen
Mitarbeiter starker in die Sicherheitsiiberlegungen mit einbezogen werden.
Aufgrund der steigenden User-Zentrierung der IT nim mt die Bedeutung des
Mitarbeiters als ,IT Schwachstelle" stetig zu. Dies ist ein Ergebnis aus der

neuen Studie von IDC zum Thema IT Security in Deuts  chland 2011.

Im Rahmen der Studie ,IT Security in Deutschland 2011* hat das Marktforschungs-
und Beratungsunternehmen IDC im Juni 2011 eine Befragung unter 202 deutschen
Unternehmen mit mehr als 100 Mitarbeitern durchgeftihrt. Ziel war es, die aktuelle
Situation sowie die Plane der Unternehmen rund um die Gewahrleistung der IT-
Sicherheit zu untersuchen. Dabei wurde ein besonderes Augenmerk auf den Einfluss
neuer Technologien und Entwicklungen wie Cloud Computing, Mobility und Social
Media gelegt. Die wichtigsten Ergebnisse dieser Befragung werden hier

zusammengefasst:
Mitarbeiter entpuppen sich als grof3tes Sicherheitsr isiko

Unternehmen mussen sich zunehmend auf IT Security-Mal3Bhahmen bei den Usern
fokussieren. Die Hélfte der im Rahmen der Studie befragten Unternehmen benannte
die Mitarbeiter als schwachstes Glied ihrer IT Security-Kette, gefolgt von

Smartphones, Laptops und PC-Arbeitsplatzen. ,Die IDC-Studie beweist einmal mehr,
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dass Mitarbeiter ein gro3es Sicherheitsrisiko in einem Unternehmen darstellen®, so

«l!:l*

Matthias Zacher, Senior Consultant und Projektleiter bei IDC in Frankfurt. ,Dies zeigt
aber auch eindrucksvoll, welchen Stellenwert der Faktor Mensch im gesamten

Security-Geflige einer Organisation innehat.”

Nach den Beschaftigten wird vor allem die wachsende Zahl der Endgerate als
sicherheitskritisches Element der IT genannt, denn durch sie kann der Zugriff auf die

IT-Systeme und Unternehmensdaten quasi jederzeit von tberall aus erfolgen.
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Bildunterschrift: Die schwéchsten Glieder der IT-Security-Kette deutscher Unternehmen
Quelle: IDC-Studie: IT Security in Deutschland, 2011

Abwehr neuer Angriffsszenarien steht im Mittelpunkt

42 Prozent der Unternehmen betrachten die Abwehr neuer Angriffsszenarien als
wichtigste Herausforderung. Zu weiteren Top-Herausforderungen deutscher Firmen

zéhlen Cloud Security (42 %) und die Sicherheit mobiler Endgerate (39 %). Neue
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Angriffsmethoden mussen als solche zunachst einmal erkannt werden. Dann gilt es,
so rasch wie mdglich geeignete Abwehrmaflinahmen zu implementieren und

gegebenenfalls Wiederherstellungsmalinahmen umzusetzen.
Unternehmen betrachten sich als in hohem Mal3e siche r

Die befragten Unternehmen geben sich hinsichtlich der Qualitat ihrer Schutz-
vorkehrungen und Schutzeinrichtungen durchaus tberzeugt. 21 Prozent der
befragten Unternehmen stufen den Schutz gegen Angriffe von aulR3en als absolut
sicher und 60 Prozent als in hohem Mal3e sicher ein. 15 Prozent der Unternehmen
attestieren sich eine teilweise Sicherheit, vier Prozent der Befragten schatzen den
Schutz gegen Angriffe von aul3en als unsicher ein. Die Sicherheitsverantwortlichen
sind sich der Tatsache bewusst, dass der erforderliche Sicherheitsstandard
permanent Ressourcen erfordert und dass diese Ressourcen nicht immer zur
Verfiigung stehen. Um den heutigen IT-Sicherheitslevel zu halten oder zu
verbessern, muss kontinuierlich in Technologie, Know-how und Awareness investiert

werden.
Unternehmen nutzen IT Security aus der Cloud und fi  r die Cloud

IT Security kann im Rahmen des Cloud Computing Paradigmas mehrere
Auspragungen haben. Zum einen ist Security-as-a-Service eine relativ neue
Bereitstellungsform von externen IT Security Services, die Unternehmen zunehmend
nutzen. Damit konnen aktuelle User-Anspriiche, wie sehr kurze Reaktionszeiten auf
Veranderungsanforderungen (Signaturen, Files, Update und Code Fixes), geringe
Bereitstellungs- und Nutzungskosten sowie eine zentrale Verwaltung der
Ereignisdokumentation erfullt werden. Zum anderen ergeben sich durch die Nutzung
von Cloud Services neue Anforderungen fur die Bereitstellung und den Bezug von
Services, unabhéngig davon, ob es sich um Public, Private oder Hybrid Cloud-
Szenarien handelt. Um Risiken beim Bezug von Cloud Services zu vermeiden
beziehungsweise abzuwehren und eine héhere Datensicherheit zu erreichen, bedarf
es vielfaltiger Aktivitaten. So fuhren 54 Prozent der befragten Unternehmen
beispielsweise eine Optimierung der internen IT Security im Vorfeld und 41 Prozent
IT Security Assessments der internen IT durch.
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Hbhere Mobile Security-Investitionen zu erwarten

Mobile Security wird fur die befragten Unternehmen zunehmend wichtiger, da mobile
Plattformen und Anwendungen in den letzten Jahren stetig zugenommen haben und
die meisten Geschéaftsprozesse eine oder mehrere mobile Komponenten besitzen.
"Lasst man die Kategorie Notebooks/Laptops unbertcksichtigt, ist davon
auszugehen, dass die reine Anzahl der Bedrohungspotenziale im mobilen Umfeld
bisher noch geringer ist als in der IT allgemein. Durch die Anbindung an
unternehmensweite Netzwerke ist aber bereits eine kritische Stufe erreicht und IDC
rechnet damit, dass sich dies zunehmend verstarken wird", kommentiert Matthias
Zacher. Die Zahl der mobilen Endgeréate und Zugriffspunkte wachst nach IDC-
Studien analog des zunehmenden Anteils der mobilen Workforce an der arbeitenden

Bevolkerung kontinuierlich.

Unternehmen fiihren Social Media-Richtlinien ein

Social Media-Anwendungen und Web 2.0 Tools haben Einzug in zahlreiche
Unternehmen gehalten. Neben unternehmenseigenen Accounts und Tools nutzen
die Anwender aber mitunter auch private Accounts fur berufliche Zwecke. Unter dem
Sicherheitsgesichtspunkt missen zwei Aspekte bertcksichtigt werden: Erstens,
welche Informationen werden bereitgestellt, und zweitens, ob die Identitat des
Verbreiters korrekt ist. Insbesondere fur borsennotierte Unternehmen ist es
unerlasslich, dass nur autorisierte Informationen von autorisierten Mitarbeitern
weitergegeben werden. So haben heute z.B. 34 Prozent der befragten Unternehmen
Richtlinien zur sicheren Nutzung unternehmenseigener Facebook Accounts

erarbeitet. Damit ist klar geregelt, wie Nutzer mit solchen Tools umgehen durfen.

Aus Sicht von IDC bleibt IT-Sicherheit ein wichtiger Dreh- und Angelpunkt aller IT-
Aktivitaten der Anwender. Dies wurde von den im Rahmen der Studie befragten IT-
Entscheidern bestatigt. IT Security wird immer komplexer und aufwendiger. IT
Security-Losungen mussen vor allem sicher, reaktionsschnell und aktuell sein.

IDC réat Unternehmen daher, Sicherheits-Strategien regelmafig zu tberprifen und

ganzheitliche Konzepte zur IT Security zu implementieren. Nur wenn einzelne
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Sicherheitslésungen zu einem einheitlichen Ansatz zusammengefihrt werden, kann

ein hoher Sicherheitslevel erreicht werden.

Anwenderunternehmen kdnnen eine Zusammenfassung der Studie unter
www.idc.de/anwenderstudie_security2011 oder per eMail unter info_ce@idc.com

kostenfrei anfordern.

Am 25. August 2011 findet in Zurich und am 8. September 2011 in Frankfurt die IDC
IT Security Conference statt. Detaillierte Informationen hierzu finden Sie auf

www.idc.de.

Bildhinweis: Die Biografie von Matthias Zacher finden Sie unter dem nachstehenden

Link: http://www.idc.de/research/cv_zacher.jsp
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Informationen zu IDC Central Europe

IDC ist der weltweit fUhrende Anbieter von Marktinformationen, Beratungsdienstleistungen
und Veranstaltungen auf dem Gebiet der Informationstechnologie und der
Telekommunikation. IDC analysiert und prognostiziert technologische und
branchenbezogene Trends und Potenziale und ermdglicht ihren Kunden so eine fundierte
Planung ihrer Geschéftsstrategien sowie ihres IT-Einkaufs. Durch das Netzwerk der mehr als
1000 Analysten in Gber 110 Landern mit globaler, regionaler und lokaler Expertise kann IDC
ihren Kunden umfassenden Research zu den verschiedensten Segmenten des IT-, TK- und
Consumer Marktes zur Verfugung stellen. Seit mehr als 47 Jahren vertrauen Business-
Verantwortliche und IT-Fluhrungskrafte bei der Entscheidungsfindung auf IDC.

IDC ist ein Geschaftsbereich der IDG, dem weltweit fiihrenden Unternehmen in den
Bereichen IT- Publikationen, Research sowie Ausstellungen und Konferenzen. Weitere
Informationen sind auf unseren Webseiten unter www.idc.com oder www.idc.de zu finden.
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