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IT-Security: Der
strategische Erfolgsfaktor
far Ihr Unternehmen

Missbrauch, Diebstahl, Manipulation sowie
Viren, Wirmer und Cyber-Angriffe bleiben
wesentliche IT-Risiken. Mit der zunehmenden
Digitalisierung und Offnung lokaler, verbun-
dener und mobiler Netzwerke erhoht sich
auch die Anzahl méglicher Angriffspunkte
fur unternehmensschadigende Handlungen
durch Externe aber auch durch eigene
Mitarbeiter.

Damit birgt die Informations- und Kommuni-
kationstechnologie ein grosses Risiko-
potenzial fir gravierende wirtschaftliche
Einbussen und irreparable Imageschaden.
Neben internen Security Policies bestehen
daher Anforderungen im Rahmen nationaler
und internationaler Gesetzgebung, die den
Verantwortlichen hohe Auflagen hinsicht-
lich ihrer IT-Sicherheit auferlegen. Daraus
drohen nicht zuletzt auch haftungsrecht-
liche Konsequenzen fiir Geschéftsfiihrung
und Vorstand. Dadurch gilt: Sicherheit ist
Chefsache!

Sicherheit ist zu einem strategischen Erfolgs-
faktor geworden. Ein angemessenes Sicher-
heitsniveau ist auch in Hinblick auf Ihre
Kontakte nach aussen besonders wichtig.
So haben sich beispielsweise die Gewahr-
leistung von Sicherheit und Datenintegritat
- insbesondere bei elektronischen Trans-
aktionen - zu entscheidenden Faktoren fir



Kundenbindung und Kaufverhalten entwi-
ckelt. Allein der Anschein einer nur méssig
geschitzten IT-Struktur kann negative
Folgen fir das Image und den Umsatz eines
Unternehmens haben.

Nach den erfolgreichen Security-Veranstal-
tungen in den Vorjahren findet IDC's Security
Conference zum 4. Mal statt. Nutzen Sie die
Gelegenheit, und erfahren Sie auf IDC's 4.
Fachkonferenz zum Thema IT-Security, wie
Sie IT-Sicherheitskonzepte entwickeln, die
lhnen dabei helfen, die bestehenden Risiken
gezielt zu managen.

Wir freuen uns sehr, Sie zu unserer Veran-
staltung einzuladen und versprechen Ihnen
einen interessanten fachlichen Austausch.
Wir informieren Sie Gber den aktuellen Stand
der Gefahren und tber neue Bedrohungen.
Beispielsweise, wie Sie Mitarbeiter und
Kunden gegen die Gefahren aus missbrauch-
lichem Social Engineering und Phishing
schiitzen kénnen.

Sie erfahren dartber hinaus, wie Sie ein Ge-
samtkonzept entwickeln, um den wirksamen
Schutz Ihrer Unternehmensdaten auf Netz-
werk-, Server-, Device- und Desktop-Ebene
zu gewahrleisten. Dadurch erhalten Sie einen
ganzheitlichen Uberblick Giber die Sicherheit
Ihrer Systeme, Daten und Prozesse.

Unsere Experten informieren Sie detailliert,
wie Sie vorbeugende Massnahmen ergreifen,
um Zerstérung, Veranderung oder Diebstahl
von Daten zu verhindern und Vandalismus
und Wirtschaftskriminalitdt entgegenwirken.
Wir werden Ihnen darliber hinaus vorstellen,

wie Sie Business Continuity sicherstellen,
wenn Recovery-Massnahmen erforderlich
werden. Neben Viren und Trojanern behan-
deln wir auch die Themen Intrusion Detection
und Cyber-Angriffe. Ausserdem erfahren Sie
Aktuelles zu den Themen Verschlisselung,
Backup und Recovery, Spam-/Web-Filtering,
Security Services und Risiko-Analysen.

Das Besondere der Konferenz

Analysten von IDC untersuchen den Security-
Markt seit vielen Jahren und kennen die
technologischen Entwicklungen, die sich
bei Hardware und Software vollziehen. An-
wendern von Security-Lésungen gibt diese
Konferenz einen objektiven und umfassen-
den Uberblick tiber ein zunehmend uniiber-
sichtliches Marktumfeld. Sie lernen, welche
Bedrohungen realistisch sind und gegen
welche Gefahren Sie Schutzmechanismen
einrichten mussen.

Kernthemen dieser Konferenz:

« Identity- und Access Management
« Antivirus-Software

- Firewall/VPN Software und Appliances
« Verschlisselungssoftware

« Intrusion Detection und Protection
« Internet- und E-Mail-Filtering

+ Spam- und Spyware Protection

« Hardware Authentication

« Threat-Management

- Security Policies

« Risikoanalysen

IDC’s 4. Security Conference 2005

« Phishing/Identitatsdiebstahl
+ Pharming

» Security Services

+ Mobile Security

« Backup und Recovery

+ Regulatory Compliance

Angesprochen werden:

Die Konferenz richtet sich branchentiber-
greifend an Geschéftsfiihrer, Vorstande,
ClOs, CSOs und IT-Manager sowie Leiter und
leitende Mitarbeiter der Bereiche:

- ldentity Management und User Security
» Organisation, DV und IT

+ Netzwerk und Internet

» eCommerce/eBusiness

« Risk Management

» Rechenzentrum

« Datenschutz

+ Krisenmanagement

- Controlling

+ Unternehmensplanung

One-to-One Meetings

Um den Konferenzbesuch fiir Sie noch
wertvoller zu gestalten, erméglicht lhnen
IDCin diesem Jahr erneut eine frithzeitige
Vereinbarung individueller Gesprache
mit den Spezialisten und Referenten der
Konferenz (One-to-One Meetings).

Am Veranstaltungstag treffen Sie dann
Ihren Gesprachspartner zu dem lhnen
vorher mitgeteilten Termin. Bitte kreuzen
Sie entsprechende Wiinsche auf lhrem
Anmeldeformular an.
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Programmubersicht flir Donnerstag, 25. August 2005

ab 8:30 Uhr
Registrierung, Begriissungs-Kaffee,
Ausgabe der Tagungsunterlagen

» 9:15 Uhr

Begrussung

Michael Rose, Conference Director,
IDC Central Europe

» 9:30 Uhr

IT-Security 2005

Die Gewahrleistung der Datenintegritat und
der Schutz vor innerem und dusserem Miss-
brauch von Daten bleibt auch in Zukunft
eine der entscheidenden Herausforderun-
gen fir Unternehmen. In dieser Prasentation
erhalten Sie einen Uberblick tiber die aktu-
ellen Gefahren und einen Ausblick, worauf
sich die IT-Verantwortlichen in Zukunft
einstellen mussen. Die entscheidenden
Trends im Bereich IT-Security wird lhnen der
IDC-Analyst dabei vorstellen, darunter u.a.
«Identity und Access Management (IAM)

« Threat Management

« Secure Content Management (SCM)

« Security und Vulnerability Management
Thomas Raschke, Program Manager
European Security Products & Strategies, IDC

» 10:00 Uhr

Self-Defending Networks: Ganzheitlicher
Schutz fiir die IT-Infrastruktur

In dieser Prasentation erfahren Sie, wie Self
Defending Networks bei der Abwehr der

vier Hauptgefahren fiir die Integritat lhrer
IT-Infrastruktur schiitzen: Viren/Wiirmer,
Informationsdiebstahl, Anwendungsmiss-
brauch und Distributed-Denial-of-Service-
Angriffen (DDoS).

Steve Collen, Director Market Management
Advanced Technologies, Cisco Systems Inc.

» 10:30 Uhr

Sicherheitslésungen fiir On Demand
IT-Infrastrukturen

Um den sich stets wandelnden Geschéfts-
anforderungen gerecht zu werden, missen
IT-Umgebungen flexibel angepasst werden.
Der Referent stellt lhnen Sicherheitslosun-
gen vor, welche mit diesem Wandel Schritt
halten und in einer On Demand Infrastruktur
IT-Sicherheit gewahrleisten kénnen.

Dr. Christoph Burkhardt, Managing Con-
sultant Security und Privacy, IBM Schweiz

» 11:00 Uhr
Kaffeepause und Méglichkeit zum Besuch
der Fachausstellung (sponsored by :ITl|.i:)

» 11:25 Uhr

Bedrohungen fiir die IT: Was sind die

wirklichen Risiken?

« Systematik und Zusammenhange von
Risiken, Bedrohungen und Schéaden

- Gegenwadrtige Bedrohungslage: Ursachen,
Bedrohungsformen und Auswirkungen

+ Mogliche Gegenmassnahmen: Balance von
Technik, Organisation und Regulation

- Erfahrungswerte: die vier Hauptsiinden
bei Bedrohungsanalyse und Gegenmass-
nahmen

Dr. Hannes P. Lubich, IT Security Strategist,

Computer Associates AG

» 11:55 Uhr
Identity Management for the Adaptive
Enterprise
Die heutige, heterogen gewachsene IT-
Landschaft in vielen Unternehmen fiihrt
aufgrund ihrer Komplexitat zu kosten- und
zeitintensiven Arbeitsschritten und einem
erheblichen Aufwand an Systemadministra-
tion. Die Identity Management Solution
zeigt, wie mit einem gezielten Losungs-
ansatz das Risiko so klein wie moglich
gehalten wird, und dabei die Flexibilitat
des Unternehmens sowie dessen Leistung
gesteigert werden kann. Hohe Einsparungen
im Management Bereich sowie Kostenreduk-
tionen in der IT-Support Umgebung durch
Automatisierung der Prozesse und héhere
Betriebssicherheit durch vereinfachtes
Access Management sind méglich. Bereits
realisierte Losungen zeigen auf, dass auch
Firmennetze in heterogener Umgebung
davon profitieren konnen.
Gilbert Maurer, Solution Architect
»,Management of the Adaptive Enterprise”,
HP Schweiz

» 12:25 Uhr

Applied Security in Unternehmen

Um Geschéftsziele zu erfiillen, Produktivitat
zu steigern und Flexibilitat zu gewahrleisten,
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mussen Unternehmen ihre Netzwerke an
eine immer grossere Vielfalt mobiler und
konventioneller Arbeitsumgebungen anpas-
sen. Dabei darf hinsichtlich der Sicherheit
kein Kompromiss gemacht werden. Nokia
Network Security Losungen erméglichen
Mobilitat, indem sie sichere, verlassliche und
verwaltbare Verbindungen erlauben, die
den Zugang zu jeder Zeit, von jedem Ort
und Uber jedes Endgerat sicherstellen, ohne
die Unternehmenswerte zu gefdhrden.
Christine Schoénig, Engineering Manager,
Nokia Enterprise Solutions

» 12:55 Uhr
Mittagessen (sponsored by Micresoft')

» 14:30 Uhr

Einblick ins Microsoft Security Response
Center

Die meisten von uns sind einmal pro Monat
im Kontakt mit dem MSRC: Jeden zweiten
Dienstag des Monats, wenn Microsoft die
Security Updates freigibt. Was passiert aber
hinter den Kulissen? Wie funktioniert das
MSRC und was passiert, wenn ein ,zweiter
Blaster” ausbricht? Was macht dann die
Schweiz?

Roger Halbheer, Chief Security Advisor,
Microsoft Schweiz

» 15:00 Uhr

Die Balance zwischen Datensicherheit
und Datenverfiigbarkeit: Die Heraus-
forderung fiir jede Firma

Informationen sind die treibende Kraft jedes

Unternehmens. Informationen schiitzen,

verwalten und nutzen, ist der Schliissel zu
Ihrem Geschéftserfolg. Informationen, die
verfligbar aber nicht sicher sind, sind nicht
vertrauenswiirdig. Und Informationen, die

sicher aber nicht verfligbar sind, sind nutzlos.

Beide Faktoren - Sicherheit und Verfiigbar-
keit - sind entscheidend.
Michael Hoos, Technical Director, Symantec

» 15:30 Uhr
Kaffeepause und Méglichkeit zum Besuch
der Fachausstellung (sponsored by :ITl|.i:)

» 15:55 Uhr

Die Content Mafia - Neue Methoden der
organisierten Kriminalitat

Die Motivation der Malware Autoren hat
sich in den letzten Jahren stark gewandelt.
Im Gegensatz zu friher wird Malware heute
oftmals aus dem Bereich der organisierten
Kriminalitdt in Umlauf gebracht. SPAM gene-
riert Umsatze, Phishing und Pharming zielen
auf vertrauliche Informationen ab, Botnets
werden angemietet, um gezielt die Netze
von Mitbewerbern ,auszuknipsen”. Welche
Szenarien und welche Schutzméglichkeiten
gibt es?

Jorg Schneider-Simon, Product Marketing
Manager, TREND MICRO

» 16:25 Uhr

IT-Sicherheit: Drehen Sie sich auch nur
im Kreis?

Dass Virenschutz, Firewall & Co eine Selbst-
verstandlichkeit sind, steht ausser Frage.

Doch sollte man nicht aus den Augen verlie-
ren, dass Sicherheit ein Prozess ist, der stan-
dig im Fluss ist und einen Kreislauf darstellt,
der in Bewegung gehalten werden muss.
Der Vortrag gibt Hilfestellungen, wie Sicher-
heit als Prozess definiert werden kann und
wie dieser mit Leben zu fillen ist.

Gernot Hacker, Director Corporate Commu-
nications, H+BEDV Datentechnik

» 16:55 Uhr

APC Erfolgs-Modelle: Sicherheit mit System
Eine robuste, adaptierbare netzwerkkriti-
sche Infrastruktur (NCPI) ist die Basis zur
Gewahrleistung hochster Verfligbarkeit und
Verwaltbarkeit des Netzwerkes. Da APC stets
neueste IT-Trends berticksichtigt, kdnnen
Anwender mit unseren Losungen effektiv
auf Anforderungen ihrer NCPI reagieren. Mit
InfraStruXure™ bietet APC die Grundlage ei-
ner nach Bedarf skalierbaren physikalischen
Infrastruktur fir hochverfiigbare Netzwerke.
Aufgrund ihres modularen Aufbaus kénnen
InfraStruXure™ Lésungen fir verschiedenste
Anwendungsbereiche konfiguriert werden,
angefangen von kleinen Technikrdumen bis
hin zu grossen Datencentern.

Francisco Alvarez, Team Leader

SMB & Enterprise Sales Group, APC

» 17:25 Uhr Apéro



Teilnehmer-Information

Wichtige Informationen im Uberblick

Termin
Donnerstag, 25. August 2005
ab 8:30 Uhr Teilnehmerregistrierung
9:15 Uhr Beginn der Veranstaltung
17:30 Uhr Ende der Veranstaltung

Veranstaltungsort

Park Hyatt Ziirich

Beethoven-Strasse 21

8002 Ziirich

Schweiz

Fon +41(0) 43 883 1234

Fax +41(0) 43 883 1235

Bitte reservieren Sie eventuell bendtigte
Hotelzimmer individuell.

Konferenzsprache

Die Konferenz wird iberwiegend in
deutscher Sprache abgehalten.
Englischsprachige Beitrdge werden ins
Deutsche Ubersetzt.

Teilnahmegebiihr

« FUr IT- und Prozess-Entscheider aus
Anwenderunternehmen: frei

« Flr IT-Service- und Beratungsunternehmen
sowie Security Solutions Anbieter:
CHF 850,

Leistungen

In der Teilnahmegebiihr sind ein Exemplar
der Konferenzdokumentation, Pausenkaffee,
Konferenzgetranke und das Mittagessen
enthalten.

Zusatzliche Exemplare der Dokumentation
kénnen von den Konferenzteilnehmern zum
Vorzugspreis von CHF 192,-

von Nicht-Teilnehmern zum Preis von

CHF 345,- nachtraglich bestellt werden.

Zahlung

Zahlungen mussen bei IDC vor Beginn der
Veranstaltung eingegangen sein.
Zahlungen bitte per Bankiiberweisung nach
Erhalt einer Rechnung durch die IDC Central
Europe GmbH.

Stornierung

Der Riicktritt von einer Anmeldung ist bis
zum 11. August kostenfrei moglich. Erfolgt
eine Stornierung nach diesem Zeitpunkt,
wird die volle Teilnahmegebiihr in Rech-
nung gestellt. Bei Verhinderung der regist-
rierten Person kann selbstversténdlich ein
Ersatzteilnehmer benannt werden. Teilen
Sie uns dies bitte friihzeitig mit.

Anmeldung

» mit nebenstehendem Anmeldeformular
per Post oder Fax

o iber www.idc.de

Weitere Informationen

Bitte kontaktieren Sie flr weitere
Informationen:

IDC Central Europe GmbH - Teja Rasica
Nibelungenplatz 3 - 60318 Frankfurt/Main
Fon +49 (0)69 90502-104

Fax +49 (0)69 90502-100
trasica@idc.com

Oder besuchen Sie unsere Website:
www.idc.de



Anmeldung

Anmeldung - Fax: +49 (0)69 90502-100

IDC’s 4. Security Conference 2005
»Mit Sicherheit eine gute Investition: Moderne IT-Security Solutions”
Donnerstag, 25. August 2005 - Hotel Park Hyatt - Zurich

Faxen Sie lhre Anmeldebestatigung bitte an die oben angegebene Fax-Nummer. Die Anmeldung ist erst nach der Bestatigung durch die
IDC Central Europe GmbH giiltig.

O Hiermit melde ich mich fiir die oben genannte Veranstaltung an.

Name Vorname Funktion

Unternehmen Abteilung

O IT- und Prozess-Entscheider aus Anwenderunternehmen (keine Teilnahmegebiihr)

O IT-Service- und Beratungsunternehmen sowie Security Solutions Anbieter (CHF 850,-)

Strasse/Nr. PLZ/Ort

E-Mail Telefon Telefax

Mit den folgenden Partnern méchte ich am Konferenztag ein One-to-One Meeting vereinbaren:
Oca (O Cisco Systems O Microsoft (O Symantec O Antivir O Softwin QO SurfControl
O HP O 1BM O APC (O TREND MICRO (O Nokia QO Citrix Systems

Wie haben Sie von der Security Konferenz erfahren? Durch...

O ... Mailing QO ... Werbung/Anzeigen. Wenn ja, in welchen Medien?
O ...IDC Web-Site QO ... andere. Wenn ja, durch welche?
Datum Unterschrift

L
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IDC und seine Angebote

IDC ist der weltweit fihrende Anbieter
auf den Feldern der Marktbeobachtung
und Beratung der IT- und Telekommuni-
kationsindustrie.

Wir analysieren und prognostizieren tech-
nologische Trends und ermdglichen unseren
Kunden so eine fundierte Planung ihrer
Geschéftsstrategien sowie ihres IT-Einkaufs.
Das Netzwerk der mehr als 700 IDC-Analys-
ten in 50 Landern mit globaler, regionaler
und lokaler Expertise ermdglicht es IDC,
ihren Kunden umfassenden Research zu den
verschiedensten Segmenten des IT- und TK-
Marktes zur Verfligung zu stellen.

IDC in Deutschland

Seit Uber 40 Jahren verlassen sich Business-
Verantwortliche und IT-Fiihrungskréfte bei
der Entscheidungsfindung auf unsere Unter-
stiitzung, um ihren Unternehmenserfolg
sicherzustellen.

IDC ist ein Geschaftsbereich der IDG, dem
weltweit flihrenden Unternehmen in den
Bereichen IT- Publikationen, Research sowie
Ausstellungen und Konferenzen.

Weitere Informationen finden Sie auf
unseren Webseiten unter www.idc.com
oder www.idc.de.

Research - Consulting - Events IDC Central EUrOpe GmbH - Nibelungenplatz 3-60318 Frankfurt/ Main



